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Uvod
Vitejte v Casti internetovych stranek vénované zabezpeleni. Tato Cast Vam poskytne odpovédi na

otazky, které si kladete v souvislosti s bezpecCnosti pfi vyuzivani internetového bankovnictvi. Obsahuje
informace o nasledujicich oblastech:

o Nejnovéjsi pokyny pro zabezpeceni

e Qvéreni, zda se jedna o ING Online

o Aktualizace pocitatovych program(

e Antivirové programy

e Firewally

e Slovnicek pojm z oblasti pocitacové bezpecnosti
Internetové bankovnictvi ING Online mdZete pouzivat bez obav, protoze ING Online vyuziva
nejmodernéjsi dostupnou Sifrovaci technologii. K tomu, abyste mohli této vyhody vyuzit, pouZzivejte
nejnovéjsi verzi doporuceného internetového prohlizece. V soucasné dobé nabizi Sifrovaci technologii
posledni verze prohlizeCe Microsoft Internet Explorer.

V souladu se zasadami ochrany osobnich Udaji jsou veskeré Udaje, jez nam svéfujete, uchovavany
v nejprisnéjsi tajnosti. Vy jste jedina osoba, kterd ma pristup k Vasemu Gctu a ktera midze potvrdit
transakci pfi pouZiti VaSeho pfihlaSovaciho jména, jedineCného hesla a jedinetného osobniho
identifikacniho cisla (PIN). Pfi zadavani transakce po internetu se vSechny transakce eviduji pro pripad
nasledného ovérovani.

[Oznameni v pripadé posileni zabezpecovacich prvkd:

Zanedlouho budeme vylepsSovat zabezpeleni prihlasovani k nasi internetové sluzbé. K tomuto kroku
pristupujeme proto, Ze zabezpeceni internetu pokiédime za velmi dileZité. Kromé dodrZeni naseho
Jjednoduchého, jasného a proveditelného slibu se totiZ jedna o jednu z nasich hlavnich priorit.]

Nejnoveéjsi pokyny pro zabezpeceni

Osobni udaje
Vase heslo a PIN predstavuji kli¢ k VaSemu uctu. Pamatujte na to, Ze jste povinni své bezpecnostni
Udaije chranit:
e Uchovavejte svou kartu Smart Card na bezpe¢ném misté.
¢ Osobni pristupové kody si nikam nezapisujte, nesdélujte je jinym osobam a neposilejte je e-mailem.
¢ Pri prihlasovani postupuijte tak, aby Vase osobni pfistupové kody nikdo nezjistil.
o Nepouzivejte jednoducha hesla, kterd Ize snadno uhodnout.
e Provadéjte casto zménu hesla. Z hlediska zabezpeceni spolec¢nost ING vyzaduje, abyste si heslo
ménili alespon jednou mésicné.
e V pfipadé ztraty nebo kradeze Vasi karty Smart Card neprodlené kontaktujte ING pro zablokovani
pfistupu k ING Online.
e Pri odhlasovani pouzivejte funkci ,Odhlasit".
o Dbejte zvySené opatrnosti pfi pouzivani internetového bankovnictvi v internetové kavarné, protoze
neni jasné, jaka je tam Groven zabezpeceni pocitacd.

Internetové bankovnictvi ING Online
o Kazda kombinace prihlasovaciho jména a hesla je jedineCna. Pfi pfihlaSovani se ovéfuje platnost
zadanych Udajl. Jste-li prihlaseni na stranky ING Online a po dobu 15 minut systém ING
nezaznamena zadnou akci, Vase pracovni relace bude ukonCena. Pro pokracCovani v praci se
musite znovu prihlasit.
e Pri podepisovani transakce se k transakci pripoji Vas elektronicky podpis, ktery zaruci, Ze
transakce spliuje podminku neodvolatelnosti.
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e Na strankach ING Online jsou provadény pravidelné nezavislé penetracni testy specializovanymi
externimi spole¢nostmi. Jakékoli zjisténé nedostatky v zabezpeceni se ihned odstrariuji.

Komunikace pomoci e-mailu a bezpecnostni vystrahy

ING Online Vam nikdy nezaSle e-maily, ve kterych by Vas Zadala o VaSe ddvérné nebo osobni
bezpecnostni Udaje. Obdrzite-li podobnou Zadost, okamzité se prosim obratte na Help desk
elektronického bankovnictvi na disle +420 257 474 666, nebo kontaktujte mailem adresu

abuse@ing.com.

Obdrzite-li e-mail obsahuijici vioZzeny odkaz a Zadost o zadani osobnich Udajti, povazuijte jej za podezrely.
Neuvadéjte zadné citlivé Udaje, které by mohly napomoci pfistupu k Vasemu Uctu, prestoze se stranka
jevi jako legitimni.

Vishing

Vishing je obdobou phishingu a k Utoklim vyuZiva telefon nebo VoIP (nastroje pro prenos hlasovych
informaci pomaoci siti zalozenych na protokolu IP). V pfipadé takového Utoku obdrzite e-mail nebo zpravu
SMS s Zadosti, abyste zavolali na bezplatné telefonni Cislo a potvrdili své Udaje, nebo obdrzite nahranou
telefonickou zpravu s zadosti o zadani Gdajl k Vasemu Gctu. Pokud tak ucinite, Gtocnik mdze s Vasimi
osobnimi Udaiji volné nakladat a zneuzit Vas Ucet.

V zajmu ochrany pouzivejte pouze zverejnéna oficidlni Cisla telefonniho centra Vasi financni instituce
a pri poskytovani Vasich osobnich udaji po telefonu dbejte opatrnosti. Pamatuijte si, ze ING Vas nikdy
po telefonu o heslo zadat nebude.

Napodoba internetovych stranek ING Online

Zabezpeceni ma pro ING Online zasadni vyznam a radi bychom vSechny nase zakazniky ujistili, Ze jiz
jsou pfijata rychla a vhodna opatfeni pro pfipad, ze by se nékdo pokusil imitovat stranky ING Online.
Podrobnéjsi informace o dalSich moznych preventivnich opatfenich jsou uvedeny v Casti ,,Ovéreni, zda se
jedna o ING Online".

Podezielé e-maily prosim preposlete na adresu: abuse@ing.com a my zaleZitost podrobné prozkoumame.

Prozrazeni upiného cCisla PIN

O sdéleni Vaseho cisla PIN Vas nikdy nebudeme Zadat. Budete-li o to nékdy poZadani, prestarite stranku
nebo sluzbu pouzivat a okamzité nas kontaktujte na telefonnim cCisle +420 257 474 666 nebo nam
zaSlete e-mail na adresu abuse@ing.com.

Falesné stranky a varovani pred phishingem

Podvodnici vytvareji vérohodné se tvarici, ale falesSné nebo klamavé internetové stranky. Jejich zamérem
je nalakat zakazniky, aby zadali své osobni Udaje. Tyto Udaje jsou poté pouZity pfi pokusu o pristup na
Vas bankovni Ucet. Podvodnici ¢im dal castéji zasilaji e-maily, aby zakazniky na tyto stranky
presmérovali. Tento postup se také oznacuje jako ,phishing".

Podobné e-maily v nedavné dobé obdrzeli zakaznici nékolika financnich instituci a tento druh Cinnosti se
bude pravdépodobné objevovat ¢im dal Castéji. Podvodné e-maily obvykle obsahuji odkaz na faleSnou
internetovou stranku a snazi se majitele uctl oklamat vyzvou, aby zadali své jméno a bezpeCnostni
Udaje pod zaminkou toho, Ze bezpeCnostni Udaje se mohou aktualizovat nebo ménit. Podrobnéjsi
informace naleznete v Casti ,Ovéreni, zda se jedna o ING Online".

Kradeze osobnich udajti

Zakaznici by si méli byt védomi toho, Ze existuji zlomysliné zplsoby, kterymi mohou cizi osoby napadnout
jejich pocitaC a pokusit se do néj nainstalovat faleSny software, ktery dokaze zachytit osobni Udaje
a presmérovat zakaznika na faleSné internetové stranky. Spolecnost Microsoft se je nékterych problémd
védoma a nejnovéjsi informace a rady mizete ziskat poklepnutim na tento odkaz.

Stejné jako jindy Vam doporucujeme, abyste na svém pocitali pravidelné aktualizovali antivirové
programy i jiny software. Pouzivejte aktualizované pocitacové programy a dbejte na to, aby byl Vas
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pocitac vybaven nejnovéjSimi zabezpecCovacimi a antivirovymi programy. PreCtéte si prosim casti
JAktualizace pocitacovych programi" a ,Antivirové programy".

Ovéreni, zda se jedna o ING Online
Pred poskytnutim osobnich Udajt si vzdy ovéfte nasleduijici:
e Kdykoli budete na jakékoli internetové strance zadavat své osobni Udaje, napriklad Udaje
k bankovnimu Uctu, ujistéte se, Ze stranka vSechny Udaje, které na ni zasilate a které jsou Vam
zasilany, Sifruje. Vzdy se téz ujistéte, Ze je spravné zapsan nazev domény.
o Ujistéte se, ze pole URL zacina pismeny ,https" a ne ,http" (viz nize):
¢ Zkontrolujte, zda je ve spodni Casti prohlizeCe zobrazen symbol visaciho zamku (viz nize):
e Dvojitym poklepnutim na symbol zamku ve Vasem prohlizeci si ovéfte, zda doménu vlastni
spoleCnost, s niz chcete komunikovat. Hledanym prvkem je to, zda se v nasledujicim prikladé
vyskytuje nazev domeény ingonline:

Certificate : : 2] %]

meneral  Details iCertiFicatinn Fath ;

Shiots ;::.ﬁ.ll} :_’j
_Field | Walue e
ﬁ Version Wl
% Serial number aa
ﬁ Signature algorithm mdSRSA
i"‘z‘jlssuer ING Bank MY, Prague Eranch,...
ﬁ'u‘alid Fram 28, listopadu 2004 11:37:01
%'u‘alid ko 26, listopadu 2014 11:37:01 L
%Subject INiG Bank k.Y, Prague Branch,...
S Public key RS54 (1024 Bits) =l
_h = IMG Bank M.Y, Prague Branch
DI = IMG Bank M.Y. Prague Branch

Edit Properties. .. 1 Zopy bo File... i

Napf.: secure.ingonline.cz = (poddoména=secure).(doména=ingonline).(top-level doména=cz)

Narazite-li na faleSné stranky napodobujici nase stranky, kontaktujte nas prosim na adrese

abuse@ing.com.

Aktualizace pocitacovych programti

Hackefi, popt. viry obfas najdou slabiny v programech, které jim umozni ziskat nelegaini pristup do
Vaseho pocitace. V zajmu predchazeni takovym uUtok@m a ochrany Vaseho pocitae nabizeji tvirci
softwaru na svych internetovych strankach moznost bezplatného stazeni aktualni verze jejich programu.
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Chcete-li si ovéfit, jaka existuje nejnovéjsi verze Vaseho programu, zadejte jednoduse internetovou
stranku jeho vydavatele (vétSinou v Casti Stahnout — Download). Pokud napfiklad pouzivate Microsoft
Windows, navstivte stranky Microsoft Windows Update.

Mate-li nainstalovanu starsi verzi prohlizece nez je verse 6, je snadné stahnout si jeho aktualizovanou verzi:
e pro Internet Explorer: klepnéte na odkaz pro bezplatné stahovani (Download) na strance
Microsoft: http://www.microsoft.com/cze/windows/products/winfamily/ie/default.mspx
Jaké jsou nejCastéjsi problémy spojené s pouZivanim bezpecnostniho certifikatu v prohlizeci a jak je Ize
odstranit? Klepnéte zde (v anglickém jazyce) pro zobrazeni problém{ pfi pouzivani prohlize¢e a aplikaci
poskytovanych tfetimi stranami, které byly zaznamenany firmou VeriSign.

Antivirové programy

Mozna jiz pouzivate néjaky antivirovy program, ale aby byl tento software Gcinny, musi byt pravidelné
aktualizovan nejnovéjsimi soubory s definicemi virl. Pokud si nejste jisti, jak to udélat, méli byste se
podivat do napovédy programu.

Existuje mnoho Ucinnych programli, ze kterych je mozno vybirat, ale k nejbéznéjsim komercnim
produktdm patfi* (v abecednim poradi):

o AVAST

o AVG

e Kaspersky Labs

e McAfee

e Norman

e Panda

e Sophos

e Symantec

e Trend Micro

* Seznam dodavatelid vyrobkd je uveden pouze pro informaci a nemél by se povaZovat za doporuceni ING
Online. Pokud si zékaznici nejsou jisti vhodnosti jednotlivych produktd, méli by poZadat o odbornou radu.
Dalsi informace je mozZno najit hledanim vyrazi ‘Antivirové programy’ a Spyware' v internetovych
vyhledavacich.

Programy na odstranovani spywaru
Mozna jiz pouzivate néjaky program na odstrafiovani spywaru, ale aby byl tento software Gcinny, musi byt
pravidelné aktualizovan. Pokud si nejste jisti, jak to udélat, méli byste se podivat do napovédy programu.

Existuje mnoho Ucinnych programl, ze kterych je mozno vybirat, ale k nejbézné&jsim komercnim
produktim patfi* (v abecednim poradi):

e Lavasoft Ad-aware

e McAfee

e Spy Sweeper

e Spybot-Search & Destroy

e Symantec
*Seznam dodavatelij vyrobkd je uveden pouze pro informaci a nemél by se povaZovat za doporuceni ING
Online. Pokud si zékaznici nejsou jisti vhodnosti jednotlivych produktd, méli by poZadat o odbornou radu.
Dalsi informace je mozZno najit hledanim vyrazi ‘Antivirové programy’ a 'Spyware v internetovych
vyhledavacich.
v 4 -
Osobni firewally

Firewall je dalsi maly program, ktery pomaha chranit Vas pocita¢ a jeho obsah pred Utoky z internetu.
KdyZ je nainstalovany, brani neopravnénym datovym prenostim do Vaseho osobniho pocitace a z ného.
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Existuje mnoho Ucinnych programll, ze kterych je moZno vybirat, ale k nejbéznéjsim komercnim
produktdm patfi* (v abecednim poradi):

e BlackICE Defender

e Kerio Personal Firewall

e McAfee Personal Firewall

¢ Norton Personal Firewall

e Sygate Personal Firewall

e Tiny Personal Firewall

e Zone Alarm
*Seznam dodavateld vyrobkd je uveden pouze pro informaci a nemél by se povaZovat za doporuceni ING
Online. Pokud si zékaznici nejsou Jisti vhodnosti jednotlivych produktd, méli by poZadat o odbornou radu.
Dalsi informace je mozno najit vyhledanim vyrazu ,firewall" v internetovych vyhledavacich.

Slovnicek pojmii z oblasti pocitacové bezpecnosti

Antivirové programy

Programy k detekci a odstrafiovani pocitacovych virll. Nejjednodussi programy prohledavaji spustitelné
soubory a blokuji znamé viry ze seznamu. Jiné jsou neustale aktivni, pokouseji se detekovat Cinnost vird.
Antivirovy program by mél vzdy zahrnovat moznost pravidelné aktualizace, ktera mu umozni odhalit
nejnovejsi viry, jakmile se objevi. Pro dalsi informace, prejdéte k Casti ,Antivirové programy".

Back doors

Back doors (zadni dvitka) je skryty hardwarovy nebo softwarovy vstup do pocitacového systému, ktery
mdZe byt pouZit k prekonani bezpecnostni ochrany systému. Chcete-li ziskat dalsi informace, prejdéte
k Casti ,Antivirové programy".

Cookies

Cookies (,kolacky") jsou malé soubory ulozené na pevném disku pocitace. Cookies jsou obvykle
neskodné a pouzivaji se k identifikaci zakaznika tak, aby mohl webové stranky pouzivat efektivnéji.
Cookies mohou obsahovat informace o Vasich predvolbach, které umoznuji prizplisobeni webovych
stranek Vasim potfebam.

Firewall

Firewall je maly program, ktery pomaha chranit Vas pocitac a jeho obsah pred Utoky z internetu nebo
sité. Kdyz je fadné nainstalovany, brani neopravnénym datovym prenostim do Vaseho osobniho pocitace
a z ného. Existuje mnoho Gcinnych programd, ze kterych je mozno vybirat. K nejbéznéjsSim komercnim
programlm patfi napf. produkty spolecnosti Zone Labs, Symantec (Norton), McAfee a Computer
Associates. V mnoha pfipadech existuje verze komerc¢niho programu, kterad je pro soukromé uzivatele
bezplatna. Chcete-li ziskat dalsi informace, prejdéte k casti ,Osobn/ firewally™.

Phishing

Phisher je podvodnik nebo webova stranka, ktefi se snazi oklamat lidi a pfimét je k tomu, aby prozradili
své osobni informace.( napt. hesla k Uctm a cisla kreditnich karet). Phisher obvykle pouZiva podvodné
e-mailové zpravy nebo online reklamy jako navnadu, aby naldkal nic netusici uzivatele na podvodné
webové stranky, kde je pak Isti pfiméje k vyzrazeni osobnich informaci. Chcete-li ziskat dalSi informace,
prejdéte k Casti ,,Ovéreny, zda se jedna o ING Online".

Prohlizece
o IE5a vy&
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Secure Socket Layer (SSL)

Protokol Secure Socket Layer (SSL) poskytuje vysokou Urover zabezpeceni pro internetovou komunikaci.
SSL zajistuje Sifrovanou komunikacni relaci mezi Vasim internetovym prohlizeCem a webovym serverem.
SSL pomaha zajistit zachovani ddvérnosti citlivych informaci (napf. Cisel kreditnich karet, zlstatk( na
Uctech a jinych soukromych financnich a osobnich Gdajd) odesilanych pfi online transakcich pres internet
mezi Vasim prohlizeCem a webovym serverem.

Spyware

Jakykoli pocitaCovy program, ktery tajné shromazduje informace o klientech prostrednictvim jejich
internetového spojeni bez jejich védomi, obvykle pro reklamni Ucely. Spywarové aplikace jsou obvykle
pripojeny jako skryta soucast programd, které Ize stahnout z internetu; je vSak tfeba podotknout, Ze
vétsina aplikaci spyware neobsahuje. Spyware po instalaci monitoruje Cinnost zakaznika na internetu
a odesila tyto informace na pozadi nékomu jinému. Spyware mdZe také shromazdovat informace
o e-mailovych adresach a dokonce heslech a Cislech kreditnich karet.

Spyware se podoba trojskému koni v tom, Zze zakaznici tento produkt instaluji nevédomky pfi instalaci
néceho jiného. Obéti spyware se obvykle stanete tak, Ze si stahnete néktery z dnes dostupnych programd
pro peer-to-peer vymeénu soubord. Chcete-li ziskat dalsi informace, prejdéte k Casti ,Antivirove programy”.

Sifrovani

Sifrovanim se Vade data jesté pred odeslanim pres internet prevadéji do zakédované podoby, &imz se
neopravnénym uzivatelm zabrani v precteni téchto informaci. V ING Online pouzivdme 128bitové
Sifrovani Secure Socket Layer (SSL), které se v naSem oboru povazuje za standardni Groven. Potvrzeni
Ze Vase relace probiha v bezpecném ,zasifrovaném" prostredi, poznate podle toho, ze v poli internetové
adresy uvidite https://, popf. symbol uzamceného visaciho zamku.

,Time out" relace

Jedna se o automatické ukonceni zabezpeCené relace z bezpecnostnich dlvodl po urcité dobé
necinnosti serveru. Mlze k nému dojit, i kdyZ néco zapisujete na stranku nebo do datového pole, tuto
udalost aktivuje nulovd komunikace s nasimi servery, nikoli ne¢innost klavesnice nebo mysi. Tuto
ochranu maji vSechny nase sluzby internetového bankovnictvi.

Trojsky kan

Program, ktery se jevi jako legitimni, ale kdyz je spustén, vykonava néjakou zakazanou Cinnost. Mlze se
pouzivat k lokalizaci informaci o heslech nebo mize zplsobit vétSi zranitelnost systému pfi pristim
vstupu nebo jednoduse nicit programy nebo data na pevném disku. Trojsky kil se podoba viru az na to,
Ze se sam nereplikuje. Zlstava v pocitaci a Skodi nebo umoznuje nékomu ovladat pocitac ze vzdaleného
mista. Trojské koné se do pocitacl Casto vkradaji spolu s bezplatnymi hrami nebo jinymi obsluznymi
programy. Chcete-li ziskat dalsi informace, prejdéte k Casti ,Antivirové programy".

Virus

Pocitacovy program obvykle skryty v jiném zdanlivé neskodném programu, ktery produkuje vlastni kopie
a vklada je do jinych program( a ktery obvykle vykonava skodlivou ¢innost (napf. ni¢i data). Chcete-li
ziskat dalSi informace, prejdéte k Casti ,Antivirové programy™.

Worm

Worm (Cerv) je program, ktery je vytvoren tak, aby se replikoval a rozsifil po celém pocitacovém
systému. Obvykle se skryva v souborech a rozesila tyto soubory prostfednictvim libovolnych dostupnych
sitovych spojeni. Kromé toho se ¢ervy mohou rychle Sifit prostfednictvim elektronické posty. Chcete-li
ziskat dalsi informace, prejdéte k Casti JAntivirove programy).

Zabezpecené relace

Kdyz se pfihlasite k internetovému bankovnictvi, bude Vam sdéleno, ze se jedna o ,zabezpecenou
relaci®. Technologie SSL se pfi Vasi relaci internetového bankovnictvi pouziva k Sifrovani informaci jesté
predtim, nez opusti Vas pocitaC, aby se zajistilo, Ze je nepreCte nikdo jiny. V zavislosti na nastaveni
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Vaseho prohlize¢e se mlze objevit vyskakovaci okno, které Vas bude informovat o tom, Ze vstupujete na
zabezpecenou stranku. To, Ze jste na ,zabezpeCené strance", poznate podle toho, Ze pfed webovou
adresou uvidite ,https://". V pravém dolnim rohu okna Vaseho prohlize¢e také uvidite symbol
uzamceného visaciho zamku.

Zachytavani a zaznamenavani stiskd klaves

Cokoli na pocitaCi napisete, mlzete byt zachyceno a zaznamenano. Takovou skrytou cinnost mdze
provadét hardwarové zafizeni pfipojené k osobnimu pocitaci nebo program bézici téméF neviditelné
pfimo v pocitaci. Zaznamenavani stiskl klaves Casto vyuZivaji podvodnici ke shromazdovani osobnich
Udajd véetné hesel. Nékteré soucasné viry jsou schopny instalovat takovy program bez védomi uZivatele.

Riziko, Ze se setkate se zaznamenavanim stiskd klaves, je vétsi na osobnich pocitacich sdilenych nékolika
uzivateli, napf. na pocitaich v internetovych kavarnach a knihovnach. Pritomnost jakéhokoli takového
programu na Vasem osobnim pocitaci odhali antispywarovy program. Zakaznici si mohou anti-spyware
bezplatné stahnout z internetu; chcete-li ziskat dalsi informace, prejdéte k Casti ,Antivirové programy".

V brzké dobé zavedeme online klavesnici (Key Pad), ktera minimalizuje riziko, ze by nékdo cizi mohl
zachytit a zaznamenat cokoli, co pomoci klavesnice do svého pocitace napisete.

Zranitelnost

Bezpecnostni diry/chyby jsou vady, zavady nebo programovaci chyby. Ty mohou vyuzit neopravnéni
uZivatelé k pristupu k pocitacovym sitim nebo webovym serverlim z internetu. Jakmile se tato zranitelna
mista odhali, vydavatel programu vyvine ,zaplaty", ,opravy" nebo ,aktualizace", které si mlzete
stahnout, a problém tak vyresSit. Chcete-li ziskat dalsi informace, prejdéte k Casti ,Aktualizace
pocitacovych programij".
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